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CYBERSECURITE

GOUVERNANCE,
CONSEIL & CONFORMITE
EN CYBERSECURITE

SECURITE INFORMATIQUE

Audit et conseil

Notre équipe d'experts vous accompagne dans ['évaluation et
I'amélioration de votre posture de sécurité. Nous alignons vos objectifs
stratégiques avec des solutions robustes pour une cybersécurité
optimale.

CERTIFICATION ISO 27001

Conseil et accompagnement

Atteignezla norme internationale en matiére de gestion de la sécurité de
I'information. Nous vous guidons & travers le processus de certification,
réalisons des audits internes et assurons la gestion de la conformité.

CONFORMITE RGPD

Accompagnement juridique et technique

Protégez la confidentialité des données de vos clients. Nous réalisons
des Analyses d'Impact sur la Protection des Données (AIPD) et vous
accompagnons tant sur les aspects juridiques que techniques du
Réglement Général sur la Protection des Données..
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ANALYSE DE RISQUE CYBER

Audit et conseil

Identifiez, évaluez et gérez les risques liés a la cybersécurité. Notre
approche proactive garantit la protection de votre entreprise contre les
menaces humeériques.

PILOTAGE DE LA CYBERSECURITE

Surveillance

Définissez et surveillez les indicateurs clés de performance. Notre gestion
de la performance en cybersécurité assure une protection constante et
évolutive.

PLAN DE CONTINUITE ET DE REPRISE D'ACTIVITE
(PCA & PRA)

Planification et mise en ceuvre

Soyez prét face aux interruptions. Nous élaborons, testons et mettons a
jour des plans robustes pour garantir la continuité de vos activités en
cas d'incidents.

POLITIQUE DE SECURITE DES SYSTEMES
D'INFORMATION (PSSI)

Analyse et conseil

Rédigez, mettez en ceuvre et assurez le suivi de votre Politique de Sécurité
des Systémes d'Information. Notre expertise garantit une stratégie
solide et adaptée a votre organisation.




Prestatipns de )
CYBERSECURITE

ARCHITECTURE
& INTEGRATION

SOLUTIONS EDR

Intégration et déploiement

Notre équipe déploie, configure et assure la maintenance des solutions
EDR (Endpoint Detection and Response) pour une protection proactive
de vos endpoints. Gardez un ceil vigilant sur les activités suspectes et
répondez instantanément aux menaces.

FIREWALL

Configuration, gestion et optimisation

Bénéficiez d'une configuration précise et d'une gestion efficace de
vos pare-feu. Notre expertise garantit une défense solide contre les
intrusions, tout en optimisant les performances de votre réseau.

SOLUTIONS ANTI-PHISHING

Déploiement et gestion

Protégez vos utilisateurs contre les attaques de phishing avec des
solutions avancées. Nous déployons et gérons des outils de détection
et de prévention du phishing pour une sécurité maximale.



CLOUDFLARE

Mise en place et optimisation de la sécurité réseau

Profitez de la puissance de Cloudflare pour sécuriser vos équipements
connectés a Internet. Nous mettons en place et optimisons des mesures
de sécurité réseau pour une protection rapide, fiable et privée.

CENTRALISATION DE LOGS

Solutions SIEM, gestion et analyse des logs

Simplifiez I'authentification de vos utilisateurs tout en renforcant la
sécurité. Nous intégrons des solutions SSO et gérons les identités pour
une gestion des acces optimale.

WEB APPLICATION FIREWALL (WAF)

Déploiement et tuning

Protégez vos applications web des attaques malveillantes avec un
pare-feu spécialisé. Notre équipe déploie et ajuste les configurations
pour une défense efficace.

SINGLE SIGN-ON (SSO) & GESTION DES IDENTITES

Intégration et gestion

Simplifiez I'authentification de vos utilisateurs tout en renforcant la
sécurité. Nous intégrons des solutions SSO et gérons les identités pour
une gestion des acceés optimale.

BASTION & LOAD BALANCER

Conception, déploiement et gestion

Optimisez la performance et la sécurité de votre infrastructure avec
des bastions et des équilibreurs de charge bien congus. Notre équipe
assure le déploiement et la gestion de ces éléments cruciaux.

GESTION DES MOTS DE PASSE

Solutions de gestion sécurisée

Protégez vos comptes a I'aide de solutions avancées de gestion de mots
de passe. Nous mettons en place des outils pour garantir la sécurité de
vos identifiants.
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SECURITE
OPERATIONNELLE

CLOUD SECURITY

Configuration sécurisée, monitoring

et gestion des incidents

Protégez vos données et applications dans le cloud gréce & une
configuration sécurisée et une surveillance constante. Notre équipe

veille & ce que votre environnement cloud soit sécurisé et prét a faire
face aux incidents.

DEVSECOPS

Intégration de la sécurité dans les pipelines CI/CD, revue de
code sécurisé

Intégrez la sécurité dés le début de votre processus de développement
gréce a DevSecOps. Nous veillons a ce que chaque étape du pipeline
CI/CD intégre des pratiques de sécurité robustes, et nous effectuons
des revues de code pour identifier et résoudre les vulnérabilités.



PATCH MANAGEMENT

Identification et déploiement des mises & jour de sécurité

Gardez vos systémes @ jour avec les derniers correctifs de sécurité.
Notre équipe identifie et déploie rapidement les mises a jour nécessaires
pour garantir la résistance de votre infrastructure contre les menaces
potentielles.

HARDENING - DURCISSEMENT DES SYSTEMES

Réduction de la surface d’attaque, mise en place de
mesures de protection

Minimisez les points d’entrée potentiels pour les attaques en durcissant
vos systémes. Nous mettons en place des mesures de protection
pour réduire la surface d'attaque et renforcer la sécurité de votre
infrastructure.
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AUDIT
& EVALUATION

SCAN DE VULNERABILITES

Identification et analyse des points faibles

Identifiez et analysez les vulnérabilités de votre infrastructure
avec notre service de scan de vulnérabilités. Nous fournissons des
recommandations claires et des mesures correctives pour renforcer
votre sécurité.

TESTS D'INTRUSION (PENTEST)

Simulation d’attaques

Pour évaluer la robustesse de vos mécanismes de défense, nos tests
d’intrusion simulent des attaques réalistes. Cette approche proactive
permet d'identifier les éventuels points faibles de votre infrastructure
et de renforcer vos protections. Notre équipe d’experts simule divers
scénarios d’'attaques pour garantir la sécurité de votre entreprise.

AUDITS TECHNIQUES ET STRUCTURELS

Evaluation de la conformité et de la configuration

Notre équipe réalise des audits techniques et organisationnels complets
pour évaluer la conformité de votre infrastructure. De I'évaluation des
configurations & la vérification de la conformité réglementaire, nous
veillons & ce que votre entreprise soit alignée sur les meilleures pratiques
en matiére de sécurité.
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CENTRE DE SERVICES
SECURISES

RUN SECURITE

Gestion proactive des incidents

Notre équipe dédiée assure une surveillance constante 24/7 de votre
environnement numeérique. Grdice a une gestion proactive des incidents,
nous identifions et réagissons rapidement aux menaces, garantissant
ainsi la continuité de vos opérations.

EDR MANAGE

Surveillez, détectez et répondez aux menaces

Profitez d’'une surveillance avancée de votre systéme d’information
avec notre service EDR managé. Nous détectons et réagissons aux
menaces en temps réel, offrant ainsi une protection proactive contre
les attaques cyber.
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SENSIBILISATION
& FORMATION

FORMATIONS CERTIFIANTES

Organisme certifié Qualiopi

Obtenez une certification reconnue en cybersécurité avec nos
formations Qualiopi. Bénéficiez d'un enseignement de qualité et d'une
évaluation rigoureuse pour renforcer vos compétences et garantir la
sécurité de votre entreprise.

FORMATION GAMIFIEE

Engagez votre équipe dans un apprentissage interactif

Transformez I'apprentissage en une expérience engageante avec nos
modules de formation gamifiée. Favorisez l'interaction et I'implication
pour une acquisition efficace des compétences en cybersécurité.

PHISHING DE SENSIBILISATION

Evaluez I'efficacité de votre sensibilisation

Mettez en place des campagnes de phishing éducatives pour tester
et améliorer la vigilance de votre équipe. Mesurez l'efficacité de vos
programmes de sensibilisation et ajustez-les en conséquence pour
une sécurité renforcée.
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SENSIBILISATION
LUDIQUE

ESCAPE GAME

Sensibiliser ses équipes a la cybersécurité

Mettez vos salariés dans la peau d'un hacker le temps d'un moment
pour appréhender les enjeux de la cybersécurité en s‘amusant.

Ludique : une expérience unique, collective et immersive.

Original : une fagon originale de sensibiliser ses équipes aux bonnes
pratiques de la cybersécurité.

Pratique : notre équipe de spécialistes se déplace directement dans
vos locaux et vous propose une mise en situation plus vraie que nature !
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INTERNET
DES OBJETS

AUDIT DE SECURITE

Evaluation de la sécurité des dispositifs loT

Notre équipe d'experts évalue minutieusement la sécurité de vos
dispositifs 10T. Nous identifions les vulnérabilités et mettons en place
des mesures de protection pour garantir une utilisation sécurisée de
vos objets connectés.

FLIPPER ZERO

Intégration et déploiement

Nous proposons l'intégration de Flipper Zero, une solution innovante pour
renforcer la sécurité de vos dispositifs IoT. Gréice a ses fonctionnalités
avancées, Flipper Zero offre une protection supplémentaire contre les
menaces potentielles.
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SECURITE CLOUD
& MIGRATION

MIGRATION

Accompagnement dans votre migration

Notre équipe d'experts vous guide a chaque étape de votre migration
vers le cloud. Du choix de I'architecture & I'optimisation des ressources,
NoOuUs NOUS assurons que votre transition soit fluide et sécurisée.

MAINTIEN EN CONDITION OPERATIONNELLE
(MCO) bu CLOUD

Efficacité pérenne
Une fois votre systéme en place, nous assurons son maintien en condi-
tion opérationnelle. Notre équipe veille d ce que vos services cloud

fonctionnent de maniére optimale, garantissant ainsi la continuité de
vos activités.

SECURITY BY DESIGN

La sécurité au coeur de vos projets cloud

Intégrer la sécurité dés la conception de vos projets cloud est essentiel.
Avec notre approche « Security By Design » nous nous assurons que
chaque aspect de votre architecture cloud soit pensé avec une sécu-
rité maximale.
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REGIE

MISE A DISPOSITION DE PERSONNEL

Maximisez votre efficacité avec des experts
cyber a la demande

Notre service de régie en cybersécurité offre une solution flexible
et efficace pour répondre da tous vos besoins en matiére de sécurité
informatique. En mettant & disposition des professionnels qualifiés en
temps partagé, nous vous permettons de bénéficier de compétences
spécialisées seulement quand vous en avez besoin. Nos experts peuvent
intervenir dans les domaines suivants :

» Conformité Gouvernance process RGPD :
Assurez la conformité de vos processus avec les normes RGPD.
¢ Consultant en cybersécurité :
Bénéficiez de conseils stratégiques pour sécuriser vos
infrastructures.
* Responsable informatique:
Gérez efficacement vos ressources informatiques au quotidien.
» Gestion des risques et crises cybersécurité :
Prévenez et gérez les crises liées a la cybersécurité.
» Formation et sensibilisation:
Eduquez vos équipes aux meilleures pratiques de sécurité.
» Support - Infogérance :
Profitez d’'un support technique et d'une gestion déléguée de vos
systémes d’information.

Ce systéme de support et d'infogérance sur mesure non seulement optimise

VoS ressources, mais améliore aussi votre posture de sécurité, réduisant ainsi
les risques et les colts associés a la gestion des systémes d'information.
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Prestations de
GREENIT

EVALUATION
& STRATEGIE DURABLES

AUDIT GREEN IT

Nous réalisons un audit complet de votre systéeme d’'information

pour identifier les points & améliorer en termes de durabilité et de
cybersécurité.

ANALYSE DU CYCLE DE VIE

Nous analysons le cycle de vie de votre systéme d'information pour
identifier les impacts environnementaux et les colts associés a chaque
étape.

ECO-CONCEPTION LOGICIELLE

Nous vous aidons & concevoir des logiciels éco-responsables pour
réduire I'impact environnemental de votre systeme d’information.
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STRATEGIE DE DURABILITEIT

Nous vous aidons & élaborer une stratégie de durabilité pour votre
systemed’information,en prenantencomptelesenjeuxdecybersécurité
et les attentes des parties prenantes.

GESTION D'ACHAT RESPONSABLE
& ECOSYSTEME PRESTATAIRES

Nous vous accompagnons dans la mise en place d'opérations d’achat
responsables pour réduire I'impact environnemental de votre systéeme
d’information et favoriser 'économie circulaire.



Prestations de
GREENIT

OPTIMISATION
OPERATIONNELLE ECO-
RESPONSABLE

POLITIQUE DE CYBERSECURITE DURABLE

Nous vous aidons a mettre en place une politique de cybersécurité
adaptée a votre politique Green IT pour assurer la sécurité de votre
systéme d’information tout en respectant les enjeux de durabilité.

SENSIBILISATION & FORMATION

Nous proposons des formations spécialisées en Green IT, ou
informatique écologique. Ces formations visent a sensibiliser et éduquer
les professionnels sur les pratiques et les technologies qui réduisent
I'impact environnemental des activités informatiques.

CERTIFICATION & CONFORMITE

Nous vous aidons & obtenir les certifications et les conformités
nécessaires pour garantir la durabilité et la sécurité de votre systeme
d’'information.
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GREENIT

ECO-CONSEIL

ASSISTANCE A LA MISE EN PLACE
DE MECANISMES DE CONFORMITE

Nous vous accompagnons dans ['établissement de mécanismes
garantissant la conformité aux réglementations environnementales
et de cybersécurité. Cela implique la mise en ceuvre de politiques,
de processus et de technologies visant & assurer que vos opérations
numériques respectent les normes en matiére de durabilité et de
sécurité, tout en évitant les éventuelles sanctions réglementaires.

SENSIBILISATION )
& FORMATION PERSONNALISEES
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Nous proposons des programmes sur mesure pour sensibiliser vos
équipes aux risques de cybersécurité, en mettant particulierement
I'accent sur le Green IT. Ces sessions visent & éduquer le personnel
sur les meilleures pratiques de sécurité et d les sensibiliser aux enjeux
spécifiques liés a la durabilité numérique, favorisant ainsi une culture
de la sécurité au sein de votre organisation.



DEVELOPPEMENT DE STRATEGIES
ADAPTEES AU GREEN IT

Nous élaborons des stratégies de cybersécurité spécifiquement
congues pour répondre aux exigences particulieres du Green IT. Cela
implique l'identification etla mise en ceuvre de solutions qui garantissent
la sécurité des systémes tout en minimisant I'impact environnemental,
alignant ainsi vos pratiques de cybersécurité sur les principes de
durabilité.

INTEGRATION D’ECOSYSTFMES ’
& DE TECHNOLOGIES DE SECURITE

Nous travaillons & lintégration harmonieuse d'écosystémes et de
technologiesdesécurité pourgarantirlaprotectiondevossystémessans
compromettre les principes de durabilité environnementale. Cela peut
inclure 'adoption de technologies écoénergétiques et la conception de
solutions sécurisées qui s'alignent sur les objectifs globaux de durabilité
numérique de votre organisation.
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Prestations
DIGITALES

CREATION OU REFONTE DE
SITES INTERNET

CREATION OU REFONTE DE SITES VITRINE

Optimiser son image avec un site web sur-mesure

Notre service de création et de refonte de sites web se concentre sur
le développement d'une plateforme qui reflete fidélement lidentité
de votre marque tout en assurant une expérience utilisateur fluide
et engageante. Nous utilisons des technologies modernes pour
construire des sites esthétiquement plaisants, qui sont également
optimisés pour le référencement, adaptés a tous les appareils mobiles,
et faciles & naviguer. En collaborant avec nous, vous bénéficiez d'un
site vitrine qui non seulement attire mais retient €galement I'attention
de vos prospects, augmentant ainsi votre potentiel de conversion et
contribuant au succés de votre entreprise.




CREATION OU REFONTE DE SITES E-COMMERCE
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Augmentez vos ventes avec un site e-commerce
performant

Notre prestation de création et de refonte de sites e-commerce vise a
transformer votre plateforme en un outil de vente efficace et attractif.
Nous élaborons des sites qui non seulement présentent vos produits de
maniére attrayante mais sont aussi optimisés pour faciliter le parcours
d’achat. Chaque site est congu pour étre pleinement responsive,
garantissant une expérience utilisateur impeccable sur tous les
appareils, du bureau au mobile.

Nous intégrons des fonctionnalités avancées telles que des systemes
de paiement sécurisés, des outils d’‘analyse de données pour suivre
les performances, et des solutions de gestion des stocks qui simplifient
'administration de votre commerce. En choisissant notre service, vous
bénéficiez d'un site e-commerce congu pour maximiser vos conversions
et booster votre chiffre d'affaires.



Prestations
DIGITALES

CREATION
D’APPLICATIONS MOBILES

PROPULSEZ VOTRE ACTIVITE
AVEC UNE APPLICATION MOBILE

Nous travaillons & la conception d'applications intuitives, performantes
et adaptées aux besoins spécifiques de votre entreprise. Nous
développons des applications qui offrent une expérience utilisateur
optimale, engageante et facile d naviguer, renforcant ainsi I'interaction
avec votre marque.

Chaque application est congue avec une attention

particuliere & linterface utilisateur (Ul) et

'expérience utilisateur (UX), en utilisant les

derniéres technologies pour garantir rapidité

et réactivité sur tous les appareils mobiles.

Nos solutions intégrent des fonctionnalités

avancées, comme les notifications push,

I'intégration de systémes de paiement,

et la personnalisation basée sur les
préférences des utilisateurs.

Mettez en place un puissant outil
de communication et de vente
qui augmentera la fidélité de vos
clients, améliorera votre visibilité
et stimulera votre croissance
commerciale!
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DIGITALES

CREATION
D’APPLICATIONS METIER

DYNAMISEZ VOTRE GESTION INTERNE
AVEC UNE APPLICATION METIER PERSONNALISEE

Nous fournissons des solutions sur mesure qui automatisent et
optimisent vos processus d'affaires. Nous développons des applications
personnalisées qui s'intégrent parfaitement & votre environnement de
travail, améliorant ainsi I'efficacité opérationnelle et la productivité de
votre équipe.

Chaque application est construite pour répondre précisément & vos
besoins spécifiques, en facilitant la gestion des tdches quotidiennes,
en simplifiant la communication interne, et en offrant des analyses
détaillées pour une prise de décision éclairée. Nous utilisons des
technologies avancées pour assurer que votre application est sécurisée,
rapide et accessible de n‘importe quel appareil.

Bénéficiez d'un outil robuste qui soutient vos opérations, augmente

votre efficacité et vous aide & maintenir un avantage compétitif dans
votre secteur !
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REFERENCEMENT NATUREL
(SEO)

AUDIT SEO DE VOTRE SITE INTERNET

Identifier les pistes d’amélioration du site

Nous procédons & une analyse compléte de votre site pour détecter les
éléments techniques et de contenu qui nécessitent une amélioration
pour booster votre visibilité dans les moteurs de recherche.

Cet audit détaillé inclut :

« |'examen de la structure du site,

« l'analyse des mots-clés,

« |'évaluation des backlinks,

« le contrdle de I'expérience utilisateur (UX)
+ le contréle de la compatibilité mobile.

Nous vous fournissons un rapport complet qui souligne les problémes
de référencement, propose des recommandations concrétes pour
chaque probléme identifié, et établit un plan d'action pour améliorer
votre classement.



AUGMENTEZ LE TRAFIC
DE VOTRE SITE INTERNET

Améliorez la visibilité de votre site web
dans les résultats de recherche organiques

Nous élaborons des stratégies de référencement qui augmentent
votre trafic de maniére durable en ciblant les mots-clés pertinents,
en optimisant le contenu de votre site, et en améliorant I'architecture
technique pour assurer une indexation efficace par les moteurs de
recherche.

Nous vous aidons & construire une présence en ligne forte avec des
backlinks de qualité, une optimisation on-page soignée et un contenu
riche qui engage vos visiteurs.

Ainsi, vous attirerez un public plus large, augmenterez votre autorité
de domaine et renforcerez votre positionnement dans les résultats de
recherche.

DEVENEZ INCONTOURNABLE
AUPRES DE VOTRE CLIENTELE LOCALE

Renforcez votre présence dans les résultats
de recherche géo-localisés

Nous optimisonsvotrefiche établissement Google My Business, intégrons
des mots-clés locaux dans votre contenu, et utilisons des stratégies de
citation pour augmenter votre visibilité auprés d’'un public ciblé dans
votre région.

En mettanten avant votre entreprise localement, nous aidons d accroitre
votre visibilité dans les recherches locales, a attirer plus de clients de
proximité, et & vous démarquer de la concurrence.

Notre approche du SEO local vous permet de connecter plus
efficacement avec votre communauté et de tirer profit des opportunités
de croissance a I'échelle locale.
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MAINTENANCE
& ASSISTANCE

MAINTENANCE DE SITE WEB

Garantissez la performance optimale de votre site web

Le service de maintenance de site internet inclut :

des mises @ jour réguliéres du CMS et des plugins pour protéger votre
site contre les vulnérabilités de sécurité,

des sauvegardes réguliéres pour prévenir la perte de données,

des optimisations de performances pour garantir que votre site charge
rapidement et efficacement.

Nous surveillons également votre site pour détecter et résoudre les
problémes techniques dés leur apparition, minimisant ainsi le temps
d'arrét et améliorant I'expérience utilisateur.

Soyez tranquille : concentrez-vous sur votre activité commmerciale, votre
site est entre les mains de professionnels !



ASSISTANCE CLIENT
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Nous volons a votre secours !

Nous offrons un accompagnement personnalisé pour vous permettre
de gérer efficacement votre site, en vous familiarisant avec toutes les
fonctionnalités et outils que votre CMS peut offrir.

Notre assistance client couvre différents domaines:
« la mise @ jour de contenus,

« la gestion des extensions,

« la sécurité du site,

« l'optimisation des performances.

Notre équipe d’experts vous accompagne a chaque étape, vous aidant
a comprendre en profondeur votre site internet afin que vous puissiez
le gérer de maniére autonome et efficace.

FORMATION

Développez vos compétences
avec nos formations digitales sur-mesure

Notre service de formation digitale offre un éventail de programmes
éducatifs congus pour renforcer vos compétences dans divers
domaines du numérique. Que vous souhaitiez apprendre a gérer un site
web, maitriser des outils de marketing digital, ou comprendre les bases
de la programmation, nos formations sont adaptées d tous les niveaux
de compétence.

Nous proposons des sessions de coaching personnalisées pour garantir
une expérience d'apprentissage compléte et engageante. Chaque
formation est animée par des experts dans leur domaine, utilisant
des méthodes pédagogiques a la pointe pour faciliter I'acquisition de
connaissances et de compétences pratiques.



	Gouvernance, 
conseil & conformité 
en cybersécurité
	Architecture 
& intégration
	Sécurité 
opérationnelle
	Audit 
& évaluation
	Sensibilisation 
	& formation
	Sensibilisation 
	ludique
	Internet 
des objets
	Sécurité cloud 
& migration
	Régie
	Évaluation 
& stratégie durables
	Optimisation opérationnelle éco-responsable
	Éco-conseil



	Création ou refonte de sites internet
	Création 
d’applications mobiles
	Création 
d’applications métier
	Référencement naturel (seo)
	Maintenance
	& assistance

